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«Objets connectés, interfaces Wireless & cyber-
sécurité vs les dispositifs médical

Focus sur la R&D collaborative »
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\ 3 Un Groupe d’ecoles d’'ingénieurs

Grenoble INP \
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I . peux sites :Grenoble —Valence
.6 écoles d’ingénieurs

« 5500 étudiants
» 1200 diplébmes ingénieurs par an
* 5 plateformes technologiques
- 30 laboratoires
e 190 theses par an
» Portefeuille de plus de 200 brevets

» Chiffres clés
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eree.;;;ﬁ}ué Le triptyque fondateur
) ' Ouvert au monde socio-economique

Marketing Pull

<: = — Plateform_es
de technologiques
technologie

—

Technology push

E’\SYTECH

L'INNOVATION FACILE POUR LES PME

Formation Recherche

Laboratoires de
recherches

Ecole d’ingénieurs
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Grenoblems\, Des Interface de collaboration
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Des structures adaptées

e )

Y /  Département Formation Continue
1,5 M€ de C.A

)\ ¥ )\ - Filiale de valorisation INPG Entreprise SA
GrenoblejJINP -6 M€ de C.A
ENTREPRISE / I —20 Startup accompagnées

FONDATION)\ 1

» Centre de transfert de technologies
‘ —1 M€ Projetsindustriels - Valence
renenie '"P) « Fondation partenariale

/ —3,5 M€ de fonds sur 5 ans

e Actionnaire d'une SATT L
inkgium

technology transfer & startup building
Grenoble Alpes
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oranoe | Perspectives mondiales
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Internet des objets (IoT) : nombre d'appareils connectés dans le
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loT vs Systemes connectés

monde de 2015 a 2025 (en milliards)

75,44

nest

awmy

2015 2016 2017+ 2018+ 2019+ 2020* 2021* 2022* 2023# 2024* 2025%

Informations complémentaires:
Monde; IHS; 2015 - 2016
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), Les tendances de lingénierie
Les secteurs majeurs

38%
1/3 des prestataires adressent |

I'ensemble des secteurs d'activité

Automobilz

Equipements médicaux

Tous les N O PSSP
secteurs Commerce, distribution
/' d'activité
319, Industrie de la fabrication des machines

Autres industries
Energie

Logiciel pour téléphones portables, PDA

Uﬂ. ou Electronigque grand public
plusieurs — .
secteurs Fabrication de produits télécom Ell e principal secteur
d'activite en : o/
articulier Fabrication de téléphone mobile 7% represeme 55 /o €N
P £9% moyenne de l'activité

Secteur financier i i
dans l'embarquée

Fabrication de carte a puces

Opératzur télecom

Autre
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L'impact des Weldechnologies, des
NTIC dans le médical

Grenoble

il

Santé connectée : le marché hexagonal pourrait attelnavidliards d’euros en 2020
selon une étude de Xerfi.

Des investissements qui devraient croitre jusqu’a atteindre pEsdmilliards de
dollars en 2022 et qui cibleront principalement :

les dispositifs 0T

les logiciels,

le cloud médical
I'impression 3D spécialisée

Les usages : Les appareils médicaux, les cyber pillulesmag patchs,, diagnostic I.A,
meédication personnalisée, les organes artificiels ...
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oranoe | loT vs BtoB / BtoC

} ' Medical Device
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2016-2022 Connected medical device market forecast
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i )1 L'architecture
« systeme embargu®mmunicant »

Les différents modules d’'un D.M

» Electronigue Cceur Systeme
* Interface filaire et/ou Wireless
» BatterieHarvesting Energy .
= |.H.M spécifique -
= Informatique « OS & logiciel enfoui »

* Firmware
» Plateforme WEB et Gateway




r;;;a;;rw Architecture générale
T SO
Coeur et périphériques

Interfaces
Multimédia
PC, SP
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orene i | Brigues technologiques
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I Architecture modulaire

Impacts

*Multiprocesseurs

Mémoires containerisées

*OS certifiés

*Firmware avec offuscation de code
*Protocole de communication cryptés
*Acces protéges

* MAJ distante
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Systeme embarqué

communicant

Harvesting
Energy
batteries

Mémoires

Interfaces IHM
Systeme d’exploitation
Firmware

Capteurs
&
Actionneurs
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Les systemes connecteés
Cyber physical systems

Data center

Principaux enjeux
*Sureté de fonctionnement
*Sécurité
«Stabilité
sInteroperabilité

Wireless

Environnements
Infrastructures

Gateway

Interfaces de ( )
Communication A

Réseaux

" "Bases de donnée
Machine Learning

l.A
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“w)))l, Panorama des technologies sans fil
Interopérabilite
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Un environnement favorable
en Auvergne Rhone Alpes

I.R.T

Programme de soutien
R&D collaborative
TPE,PME et Startup

r|1

MINALOGILC

‘ La Région 2

Auvergne-Rhone-Alpes




Gree,;?:;jusl Le processus d’innovation
a Cible : les étapes amont

Projet de r&D collaborative
Fo(;mzhsat]on . Etude. Maquette Test, Validation
u besoin bibliographique R . Démonstrateur Evaluation des
Cahier des Veille Fa'iabmte fonctionnel performances
charges technologique technique

Partenaires : TPE - PME — ETI — START UP

‘  Preuve de concept

v Innovation incrémentale
v" Technologie mature / émergeante
v Risque Projet maitrisé

Ecole nationale supérieure en systemes avancés et réseaux




L}
Grenoble INP

) , P.O.C vs Demonstrateur
fonctionnel :Maturation

2.1 - Niveau TRL

= TRL 1 : observation du principe de base

* TRL 2 : formulation du concept technologique

= TRL 3 : preuve experimentale de conception

= TRL 4 : validation de la technologie en laboratoire

: validation de la technologie en environnement réel

|| =
|| =
- =
n L

: démonstration de la technologie en environnement réel

* TRL 7 : démonstration du systéme a |'échelle prototype en
SHVGHIME L DR Dl

* TRL 8 : qualification d'un systéme complet ]

BEECEEEK <

* TRL 9 : systéme réel démontré en environnement opérationnel |
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Le Projet industriel
' r&D collaborative

*Objectif
*Preuve de concept, Faisabilité technique, Démonstrateur

«Cadre de la collaboration - CONTRAT
=Durée : 6 mois de r&D temps plein
=3/4 éleves ingénieurs de 2éme année cycle ingénieur
=Encadrement : un chargé de projet Grenoble INP
»Support technigque et logistique

=Des outils de développement, C.A.O et prototypage rapide
»Des environnement de modélisation et de simulation

=De l'instrumentation, des équipements scientifiques

*Des moyens d’essais et de validation

=Un local sécurisé de 25 m2 affecté au projet

=Des postes et infrastructure informatiques, téléphonie
*Des moyens logistiques et techniques

=|_a gestion des achats et de la sous-traitance
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« Un pilotage pragmatique
DossierTechnique d&éalisation

Une meéthodologie
de conduite de projet

Cahier des charges

Veille technologique

Etudes comparatives
Spécifications

Faisabilité technique

Planning / repartition des taches
Compte-rendu de reunions
Approche fonctionnelle
Conception / developpement
Fiches de tests

Cahier de recette et validation
Sous-traitance
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Projet Industriel 1

Projet Industriel 2

Projet Industriel N

technique

’encadrement et le support

GRANDS
COMPTES

E.T.I

PME / PMI

START-UP

CENTRES
R&D

Expertises

Support Technique

Chargés d’Affaires
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Greer;;,sb;};s il La démarche R&D

*Périmetre delimité
Complexité maitrisée
*Progressivité de la difficulté

Cahier des chargesa tiroirs »

La réalisation technique est uA®D ON »
*Briques technologiques reutilisables
*Outils de conception
*Prototypage rapide
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Gr;.;;,sb;};.! il Une collaboration ouverte

 Une démarche R&D intégree
0 La recherche de fournisseurs de technologies
0 La collaboration avec des bureaux d’études
0 Le pilotage des sous-traitances
0 La collaboration avec les tierce parties
0 La mobilisation de consultants

e
=

b E r'v.'l;‘!ﬁ'-

E_

Wi
Eﬁ
'r--nz

W

i

S=00R0ES:

5 5"
= ___M Fikt Hifl §

=R
S =

T

S

=
=
——
=
o

L]

Ecole nationale supérieure en systemes avancés et réseaux




Grenoble INP PLATEFORME TECHNOLOGIQUE

ESISAr , . ) - )
} Systemes embarqués et radiofrequence
Contraintes normatives

METIERS : C.E.M

= Veille normative

= EXpertise, revue de conception
» Essais, Investigation

= Pré-qualification - Dérisquage
= Formation, conseil

=L
Iy .‘-!
A
e
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51 0(k) Thapet Goods Adrssein ANVISA
US- FDA TGA- Australia  ANv|SA-Brazil
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Objets connectes &
intelligence distribuée

Grenoble

j;", !

Big Data
Machine Learning

Principaux enjeux pour les données
*Sécurité

*Confidentialité

Intégrité

*Disponibilité

*Propriéte
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sl Attaques vers les objets connectés

» Enregistreurs vidéo et les caméras IP (63%)
* Les équipements réseau comme les routeurs et les modems DSL (20%
* Les télévisons, imprimantes et les produits domotiques 1%

Number of loT malware samples
per year
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bad password intrusion

‘ - R. spam trajan KASPERJKY?E
, 1|:-7 :. I ;
i %) A &,
- ph:shmg
Linux hacking
spyware cyber crime

www.shutterstock.com - 577481197
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Accompagnement des entreprises
dans le domaine médical

pmwwﬁ

CYBER
8 EOU R WFEOECHON

Sensibilisation

Conférences — Bonnes pratiques
Formation

Audit de premier niveau

Audit approfondis

Outils et services

25 Ecole nationale supérieure en systemes avancés et réseaux
R R —



Grenoble}N; Le programme Easytech pour Grenoble INP
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Période 2013 - 2019

Plus d’'une centaine de projets \ " \
labélisés avec prés de 80 TPE/PME | EfTrR:;;liEbs‘f)' "I")
au niveau national /

Expertises I
Contrats R&D r I 1
MINALOGILC

4‘1

l‘ ELEC. La Région Q@ EASYTECH

L'INNOVATION FACILE POUR LES PME

A Auvergne-Rhéne-Alpes
o iTnnanee | EQSYTECH RDI Booster
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Gr;.;:,:;};é il Projets R&D collaboratifs

@) <€daptms
TRIXELL APELEM uama  »p

AMPLITUDE®

Atel AFIN
@smcm | rt,?('.%&,« a __IMedic¢

crir
@/!VNOVAEC!NS —E— SIGVARIS
DERM, PRAXIM

medivision

1% Deled }]EUVEKA eveon | Fresenius

caring for life
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orenene il Logiciel d’aide a la decision par traitement

ESisAr l
) ' numerique

Synoptique générale de la solution :

g Poste utilisateur
Mots clés o Aide a la décision

Pré-diagnostic

Appareil de mesures

Modélisation
Traitement numérique
Calcul statistique
Traitement du signal

Algorithme ~” G|
Machine learning Serveur de calcul
Génie logiciel
Base de données T
Big data ~ @
Interface Base de _ LHM
, Traitement numerique
" données LA
Mesures
~
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Lucas NACSA

NCOVISIONes

Logiciel d’aide a la décision par traitement
numerique : Quid de I'lLA ?

Etat de I'art et étude bibliographique :
= Problématique d’analyse et d’interprétation
» Entretiens avec des praticiens partenaires dutproje

Veille technologique : Traitement de données nunu&s
= Algorithme, bibliotheques, réseaux de neurones ...

Etude et modélisation mathématique
= Analyse et compréhension des phénomeénes
= Exploration d’algorithmes spécifiques
= Exploration de I'approche probabiliste : méthodgdseenne

Spécification du démonstrateur fonctionnel
= Exploitation des base de données existantes aifttation
» |Implémentation des algorithmes de calcul statistiqu
» Interface avec les appareils de mesure de type D.M
= Agregation de nouvelles données pour I'enrichissgme la base
= Spécification d'un IHM adapté aux praticiens

Développement du démonstrateur logiciel intégraniticA
Jeu de tests et exploitation des résultats
Evaluation de la solution globale

Ecole nationale supérieure en systemes avancés et réseaux

B e @ ot e



)
Grenoble INP

s i1l

Merci pour votre attention
Questions

Stand N ° 50

e : gilles.gauthier@Grenoble-inp.fr
MIEI@EJN.I@W gabriel.blanchard@Grenoble-inp.fr

CONNECTION}201:9) karim.chibane@Grenoble-inp.fr
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